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Technische Beschreibung fiir die Nutzung des RZL Klienten-Portals in der

Variante B) am kanzleieigenen Webserver

Hinweis: Die nachfolgenden technischen Details zur Einrichtung des RZL Klienten-Portals sind fiir den Netzwerktechniker bzw. den
Administrator lhrer Kanzlei bestimmt.

Die Nutzung des RZL Klienten-Portals am kanzleieigenen Webserver (nachfolgend als Klienten-Portal Webserver be-
zeichnet) ist nur mit installierten Microsoft Internet Information-Services (IIS) moglich.

Mit der Installation des RZL Klienten-Portal wird die Zur Erklarung: Der Klienten-Portal Webserver (11S) der Kanzlei

RZL Installation in der Kanzlei Giber den bisher ge- sollte sich in einer ,Zwischenschicht“ - der sogenannten DMZ -
wohnten Bereich hinaus erweitert. Flir den Einsatz des zwischen internem und externem Netzwerk befinden. Eine Fire-
RZL Klienten-Portals muss daher eine zusitzliche In- wall schiitzt lhr internes Netzwerk vor Angriffen von aulen.
frastruktur geschaffen werden. Die DMZ bewirkt, dass zwar ein Zugriff von auBen auf den Klien-
ten-Portal Webserver (11S) moglich ist, allerdings kein weiterer
Beim Einsatz des RZL Klienten-Portals wird eine Netz- direkter Zugriff auf das kanzleiinterne Netzwerk erfolgen kann.

werkinstallation der RZL Programme empfohlen.

Die Abbildung rechts zeigt die Netzwerk-Topologie einer RZL Netzwerkinstallation:

Arbeitsplatze
e Auf den Arbeitsplatz-Rechnern laufen die RZL Programme, die vom RZL Pro-
grammserver gestartet werden. @
e Am RZL Programmserver sind die RZL Programme und die RZLWin Daten abge- %
legt.

Internes

Netzwerk

e Diese Rechner sind Uiber das interne Kanzlei-Netzwerk miteinander verbunden,
Daten werden direkt ausgetauscht.

Das RZL Klienten-Portal bendtigt zum Betrieb einen Server - hier als Klienten-Portal
Webserver bezeichnet - der sowohl aus dem o6ffentlichen Internet, als auch aus dem
internen Kanzlei-Netzwerk erreichbar ist. Aus Griinden der Datensicherheit empfeh-
len wir dringend, diese Verbindungen durch Firewalls zu schitzen.
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Die Abbildung links zeigt ein fiir das RZL Klienten-
Portal und RZLWin geeignetes Netzwerk mit Aufteilung
in ein internes Netzwerk und ein DMZ-Netzwerk.

Der Klienten-Portal Webserver muss vom Internet aus
auf dem TCP-Port 443 (https) zu erreichen sein.

Wie in der Abbildung links dargestellt, ist dazu die

Rzt om duRere Firewall (zum offentlichen Internet) auf diesem
Fatene TCP-Port zu 6ffnen. Der Einsatz der SSL-over-http-
RZLWin- Verschliisselung ist dringend empfohlen - wie lhnen
| Dl Programmserver | bestimmt bekannt ist, benotigt der Webserver dafiir
I Externer Bereich ! | Kanzlei-Bereich ‘ ein Zertifikat.

HINWEIS: Falls Sie bereits die eigene Webseite direkt in Ihrer Kanzlei (nicht Gber einen externen Provider) betreiben, sollten die
technischen Voraussetzungen lhrerseits vermutlich bereits erfiillt sein. Das RZL Klienten-Portal kann in diesem Fall ebenfalls auf
diesem Kanzlei-Webserver installiert werden. Halten Sie diesbeziiglich aber noch Riicksprache mit Ihrem System-Betreuer.




Software am Klienten-Portal Webserver

Fur den als Klienten-Portal Webserver bezeichneten Server missen folgende Voraussetzungen erfillt sein:

e Betriebssystem: Windows Server 2003, 2008, 2008 R2

e Betriebssystem-Komponenten: Die Windows-Komponente ,Internet Information Services” (lIS)

e Das .NET-Framework in der Version 2.0. sowie das deutsche Sprachpaket zum .NET-Framework Ver-
sion 2.0. Diese kdnnen mit Hilfe der RZL-CD installiert oder direkt liber Windows-Update herunterge-
laden werden.

e |IS-Komponente: Die ,ASP.NET 2.0 AJAX Extensions 1.0“ werden bei der Installation automatisch mit
installiert.

Der Klienten-Portal Webserver muss vom Internet aus erreichbar sein. Wir empfehlen einen eingetragenen Doma-
nennamen (z.B. www.kanzleiname.at).

Sicherheit & Datensicherung

Generell hat der Administrator des Kanzlei-Netzwerkes selbst dafiir Sorge zu tragen, dass die IT-Sicherheit gewahr-
leistet ist und die Daten mit einer Routinesicherung auf externe Medien gesichert sind. Die folgende Liste sei hier
nur als Anregung verstanden und erhebt keinen Anspruch auf Vollstandigkeit.

Service Packs: Am Klienten-Portal Webserver sollten immer die aktuellsten Service Packs und Sicherheits-Updates
des jeweiligen Betriebssystems bzw. anderer Software (z.B. JAVA, Adobe Reader, ...) installiert sein.

Virenscanner: Neben Firewalls und Service-Packs ist zum Schutz gegen Software-Schadlinge ein aktueller Virenscan-
ner dringend notwendig. Dieser sollte so konfiguriert werden, dass er sich regelmaRig selbst mit aktualisierten Vi-
ren-Beschreibungen versorgt.

SSL-Verschliisselung fiir den http-Verkehr (https): Die https-Verschliisselung sichert den Datenverkehr zwischen
dem RZL Klienten-Portal und den Benutzern des RZL Klienten-Portals.

Datensicherung: Die Daten des Klienten-Portal Webservers sollten in den taglichen Sicherungslauf einbezogen wer-
den. (Siehe auch NVK-Vertrag Punkt 7.4)

Verfligbarkeit: Die standige unterbrechungsfreie Verfligbarkeit des Klienten-Portals kann nicht garantiert werden,
da sie von vielen Faktoren abhingig ist (u.a. von der Internet-Verbindung abhingig, usw.). Bei dringenden Ubermitt-
lungen (wihrend einer Betriebsstérung) werden die Benutzer des Klienten-Portals ersucht, alternative Uber-
mittlungen bzw. Kommunikationswege zu verwenden.

Zugang fiir den Klienten des Steuerberaters

Der Klient benétigt einen handelsiiblichen PC mit Windows-Betriebssystem (Windows 7, Vista, XP - mit jeweils aktu-
ellem Service-Pack) und Internet-Zugang. An den Arbeitspldtzen, an denen das RZL Klienten-Portal genutzt werden
soll, ist ein aktueller Internet-Browser erforderlich (MS-Internet Explorer ab Version 7.0). Das RZL Klienten-Portal wird
vollstandig mittels Internet-Browser bedient. JavaScript muss dazu im Browser aktiviert sein.

Die Wirtschaftstreuhdander-Kanzlei stellt seinen Mandanten folgende Informationen zur Verfligung:

e Die spezifische Internet-Startadresse der Kanzlei (z.B. https://www.kanzleiname.at/RZLWeb)
e Den Benutzername (mdglicherweise fiir jeden Sachbearbeiter einen eigenen)
e Das Passwort

Beim Klienten: In die Adresszeile des Browsers ist die Startadresse (z.B. https://www.kanzleiname.at/RZLWeb) ein-
zugeben. Im Anschluss daran kann sich der Klient mit dem fiir ihn angelegten, personlichen Benutzernamen am RZL
Klienten-Portal anmelden.

Fiir weitere Detailfragen stehen wir lhnen gerne zur Verfligung:
RZL Software GmbH, Vertrieb: 07752 / 2526-1
Technik-Support: 07752 / 2523-71 und technik@rzl.at
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